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PRESENTACION

PRESENTACION

La Agencia Nacional Digital durante su tercer ano de funcionamiento continud trabajando para aportar
desde su gestion a la transformacion digital del pais, implementando las acciones requeridas para la
puesta en operacion del Modelo de Servicios Ciudadanos Digitales y generando proyectos de desarrollo
de soluciones de ciencia, tecnologia e innovacion aplicada a los retos de la administracion publica,
fortaleciendo digitalmente a las entidades del estado, en beneficio del ecosistema de informacion digital.

Durante la vigencia 2020, la Agencia no solo desempend su labor con todo el compromiso y arduo
trabajo, sino que lo tuvo que hacer en medio de un proceso de adaptacion organizacional en el marco
del estado de emergencia, que por la pandemia acelero la implementacion del trabajo remoto del 100%
de la Entidad, la generacion de acciones que permitieran contar con el nivel de seguridad y privacidad
de la informacion requerido, el aprendizaje del equipo entero para la utilizaciéon de herramientas de
trabajo colaborativo, el manejo de una gestion documental electronica, entre otras acciones que a
pesar de generarse en un entorno complejo, han generado capacidades en la entidad para dar un paso
mas para ser parte de la transformacion digital del pais, no solo como una entidad que lo promueve sino
como una entidad que lo vive.

En este marco, a continuacion, se muestran los logros obtenidos desde las diferentes dreas de la AND en
medio de la implementacion de los procesos requeridos para aportar a la construccion del ecosistema
de informacion publica del pais, impactando positivamente la calidad de vida de los ciudadanos, a
partir del aprovechamiento de las tecnologias digitales y emergentes.
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En el marco de la gestion organizacional durante el 2020, la Agencia Nacional
Digital llevo a cabo Ilas siguientes acciones, a través de sus diferentes dreas:

DIRECCION

A

Elaboracion y Gestion de propuestas para proyectos de CTI aplicada

La Agencia Nacional Digital genera propuestas integrales para el desarrollo de proyectos tanto de
ciencia, tecnologia e innovacion aplicada como de servicios ciudadanos digitales.

Los proyectos de integracion de los servicios ciudadanos digitales base de interoperabilidad, carpeta
ciudadana y autenticacion digital que reglamenta el Decreto 620 de 2020; estan orientados a la
transformacion digital de tramites y servicios de entidades publicas del orden nacional y territorial; a su
vez, los proyectos de ciencia, tecnologia e innovacion aplicada tienen una alineacion integral que atiende
las necesidades de las entidades en sus procesos misionales, de apoyo, estratégicos y de evaluacion.

La Agencia realiza un proceso de asesoria y acompanamiento, que abarca desde la definicion de la
vision del producto y su alcance, hasta la formulacion de una propuesta que atiende a las necesidades
y expectativas de las entidades publicas que requiere de los servicios de la AND.

Somos una entidad publica, lo cual nos brinda una ventaja competitiva en la ejecucion de convenios y
contratos con entidades publicas.

El proceso que se lleva a cabo se encuentra orientado en los siguientes pilares:

Estructura organizacional

La estructura organizacional de los proyectos en la AND estd orientada a células de trabajo con
una distribucion horizontal, donde prima el trabajo en equipo.

Articulacion

Nos encontramos articulados con todos los lineamientos de gobierno digital que establece
el Ministerio de Tecnologias de la Informacion y las comunicaciones, lo cual da garantia de
cumplimiento de la reglamentacion vigente.

Cultura dagil
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Implementamos metodologias dgiles en la ejecucion de todos nuestros proyectos, en aras de una
continua retroalimentacion, asi como de una entrega de valor continua e iterativa.

Fidelizacion

Buscamos la fidelizacion de nuestros clientes por medio de productos que cumplan con sus
necesidades y expectativas, dando cumplimiento a la triple restriccion de los proyectos: tiempo,
costo y alcance.

Seguimiento y control

Realizamos un continuo seguimiento y monitoreo de los proyectos, que permite identificar
tempranamente la materializacion de riesgos y la toma de acciones oportunas; asi mismo,
controlamos todo el ciclo de vida del proyecto desde su formulaciéon hasta su cierre efectivo.

Autoevaluacion y evaluacion

Realizamos una constante evaluacion de nuestros procesos en busca de una mejora continua, lo
cual se realiza tanto por parte de las entidades, como desde el profesional de control interno de la
Agencia; permitiendo asi la toma de acciones oportunas a partir de los resultados encontrados.

Durante la vigencia 2020, con corte a 31 de diciembre, se adelantvd la siguiente gestion de
formulacion de proyectos:

1. Proyectos formulados que terminaron en contratos o convenios firmados entre la entidad
publica y la AND:

. PROPUESTA HORASDE | TIEMPO DE
Pr: et ENTIDAD PROYECTO ECONOMICA ~ EQUIPO INGENIERIA  EJECUCION
g (Millones) ESTIMADAS MESES
Consultoria |CCE SECOP Il - Fase | 272 9 2560 2
Desarrollo  |DAFP SUIT IV 984 14 8952 7
Desarrollo Min. Agricultura|Cédula Rural 751 15 14400 6
Desarrollo Min. Interior Consulta Previa Fase | 262 9 2400 2
scp MinTIC Convenio 868 104 4 3200 5
Catalogo de servicios
C i0 868
Desarrollo  |MinTiC onvenio 1.050 7 4880 5
CoronApp
. Convenio 868
scp MinTIC o D 503 13 8032 5
scp MinTIC Convenio 868 259 12 5952 4
Expediente
scp MinTIC Convenio 868 221 9 3843 5
Operacidon Gov.co
Convenio 868
scp MinTIC 2.279 15 8424 5
" Operacion SCD
scp MinTIC Convenio 868 584 16 12458 5
Portafolio Gov.co
scp MinTIC Convenio 868 785 17 13600 5
Tramites Gov.co
scp MinTIC Convenio 868 2.096 40 32800 5
Tramites SCD
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2. Proyectos formulados y presentados que no fueron aprobados por las entidades:

Tipo de
Proyecto

ENTIDAD

Desarrollo Min. TIC

PROYECTO

ASPA

Desarrollo Min. Salud

Interoperabilidad
Historia Clinica

Desarrollo Min. Salud

Tramites Min. Salud

Desarrollo JCC

Junta Central de
Contadores

Desarrollo APC Colombia

Hub de Conocimiento

Desarrollo Cancilleria

Bolsa de horas
consulado virtual

3. Proyectos formulados para la vigencia 2021:
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Entidad

Proyecto

Min Tic Portafolio 2021: 7 Proyectos
Consejo Profesional de
Ingenieria Quimica Arquitectura empresarial
. Adiciéon: nuevo proceso de vacunacion
Min Salud Covid-19
Min Interior Consulta Previa fase |l
CoronApp Operacion y evolucién del sistema
ADRES Bolsa de Servicios
FONTUR —MINTIC - Sistema y App orientada integracion de
AND servicios del sector turistico
DAFP Soporte técnico FURAG
Min Salud Interoperabilidad Historia Clinica
NN Sede Electrdnica, integracidn con
Gov.co e interoperabilidad
CEE Disefo de arquitectura SECOP 11
C.Juventud indice de Bienestar de Juventud
Min Agricultura Cedula Rural Fase llI

Durante la vigencia del 2020 aproximadamente se

realizaron alrededor de 40 propuestas en total.

Estructuracion Equipo Gestion de Tl

La Agencia Nacional Digital no contaba con un Equipo de Tl que asumiera la gestion de las diferentes
tareas asociadas a la operacion de los sistemas de informacion institucionales y ambientes, recargando
a las areas misionales con esta labor. Durante la vigencia 2020 se estructuro e implemento la propuesta
para la creacion del Equipo de trabajo de Tecnologias de la Informacion de la Agencia, lo cual se realizo
teniendo en cuenta los siguientes elementos:

® Estructura organizacional de la Agencia

® Arquitectura de operacion de los sistemas de informacion institucionales y ambientes
® /nventario de activos de Tl

® Marco de referencia Cobit

® Marco de referencia Itil

Equipo de Tecnologias
de la Informacion

Organizacion estratégica Infraestructura Tl Operacion y soporte

Este equipo de trabajo se encuentra asociado a la Direccion de la Agencia y responde al
cumplimiento de la gestion asociada al proceso de Gestion de Tl de la Entidad, el cual contiene
subprocesos como:

Estructurar el marco de gestion de TI.

Enfoque de gestion consistente que permite cumplir los requisitos de gobierno corporativo e incluye
procesos de gestion, estructuras, roles y responsabilidades organizativos, asi como la mejora
continua de los procesos.
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Gestionar la estrategia de TI

Prdactica de gestion que permite alinear el Plan Estratégico de Tl con los objetivos de la Agencia.
Incluye la evaluacion del entorno, capacidades y rendimiento actuales, la definicion del Plan
estratégico de Tl y la hoja de ruta, asi como la definicion, expedicion y evaluacion de politicas de TI.

Gestionar la arquitectura empresarial.

Enfoque de gestion para establecer una arquitectura comudn compuesta por los procesos de
negocio, informacion, datos, aplicaciones y tecnologia de la Agencia, de manera eficaz y eficiente
para la realizacion de las estrategias empresariales.

Gestionar los acuerdos de servicios de TI.

Prdctica de gestion para asegurar que los acuerdos y niveles de servicio cubren las necesidades
de la Agencia. Incluye la identificacion y catdlogo de servicios basados en Tl y la definicion y
preparacion de acuerdos de servicio.

Gestionar los proveedores.

Administracion de los servicios de Tl prestados por todo tipo de proveedores para satisfacer las
necesidades de la Agencia, incluyendo la seleccion y supervision del desemperio, para una eficacia
y cumplimiento adecuados.

Gestionar la calidad.

Enfoque de gestion para asegurar la entrega de soluciones y servicios que cumplan con los
requisitos de la Agencia y satisfagan las necesidades de los grupos de interés.

Gestionar la construccion de soluciones.

Consiste en el establecimiento y mantenimiento de soluciones en linea con los requerimientos de
la Agencia, capaces de soportar la estrategia de negocio y los objetivos operacionales.

Gestionar la disponibilidad y capacidad del servicio.

Prdactica de gestion que permite mantener la disponibilidad del servicio, la gestion eficiente de
recursos y la optimizacion del rendimiento de los sistemas mediante la prediccion del rendimiento
futuro y de los requerimientos de capacidad.

Gestionar la aceptacion del cambio y la transicion.

Con el propdsito de implementar soluciones de forma segura y en linea con las expectativas y
resultados acordados. Incluye actividades de: planificacion de migracion de procesos de negocio,
servicios de Tl e infraestructuras; establecimiento de entornos de pruebas, ejecucion de pruebas de
aceptacion y paso a produccion.
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Gestionar los activos de TI.

Contabilizacion de los activos de Tl y optimizacion del valor proporcionado por dichos activos. Lo
anterior a partir de la identificacion y registro de los activos de Tl actuales, la gestion del ciclo de
vida de los activos de Tl y la administracion de las licencias de software.

Gestionar la configuracion.

Prdctica de gestion que consiste en proporcionar la suficiente informacion sobre los activos del
servicio para que pueda gestionarse con eficacia, asi como evaluar el impacto de los cambios y
hacer frente a los incidentes del servicio.

Gestionar las operaciones.

Consisteenlacoordinacionyejecuciondeactividades, procedimientosoperativosy monitorizaciones
requeridas para entregar servicios de Tl tanto internos como externos en el marco de la gestion de
proyectos de CTl y Servicios Ciudadanos Digitales.

Gestionar peticiones e incidentes de servicio.

Prdctica de gestion para lograr una mayor productividad y minimizar las interrupciones mediante
una respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de todo tipo de
incidentes.

Gestionar problemas.

Consiste en la identificacion, clasificacion, priorizacion, investigacion, diagndstico, resolucion
y documentacion de problemas y sus causas raiz para prevenir incidentes recurrentes para
incrementar la disponibilidad y mejorar los niveles de servicio y satisfaccion del cliente.

Gestionar la continuidad.

Conjunto de actividades orientadas a mantener la continuidad de las operaciones criticas para
el negocio y la disponibilidad de la informacion a un nivel aceptable ante el evento de una
interrupcion significativa. Incluye el desarrollo, pruebas, revision, actualizacion y mejora de un Plan
de continuidad de negocio (BCP), asi como la gestion de copias de respaldo.

Gestionar servicios de seguridad.

Prdactica de gestion para proteger la informacion de la Agencia a fin de mantener aceptable el
nivel de riesgo de seguridad de la informacion de acuerdo con la Politica de Seguridad y Privacidad
de la Informacion. Esta prdctica incluye actividades como la gestion de privilegios de acceso de
la informacidn, la implementacion de mecanismos de proteccion contra software malicioso, la
gestion de la seguridad de la red y las conexiones, de los puestos de usuario final, de la identidad
del usuario y el acceso logico, la gestion del acceso fisico a los activos de Tl y la supervision de la
infraestructura para detectar eventos relacionados con la seguridad.

INFORME DE GESTION 2020



——
Supervisar y evaluar actividades del proceso. /| Acciones de Planeacion y Seguimiento Institucional

)

Seguimiento y evaluacion de las actividades del proceso, planes de accion u operativos,
enmarcdndolos en los lineamientos y requerimientos del Modelo de Gestion Integral de la AND. De
igual manera, incluye la medicion de indicadores y el sequimiento a la implementacién de controles Plan Estratégico Institucional
de los riesgos de gestion identificados para el proceso y el cumplimiento de los procedimientos

) ) : En el marco del Plan Estratégico Institucional, la Agencia tiene 4 Objetivos Estratégicos a cumplir, tales
asociados. Elaboracion de planes de mejora.

como:
\/ Proceso Seguridad de la Informacion Desarrolir soluciones innovadoras e inegrete:
::Is c‘::;:’: ) ::te la Jadr:;.‘:’:fr:trr};iq publica ::
beneficio del ecosistema de informacion digital,
Durante el afio 2020, se continué con la implementacién del Sistema de Gestién de Seguridad de Logror la mplermentacidn
., . . . del modelo de Servicios
la Informacidn, cerrando la vigencia con un nivel de avance del 47%, dentro del cual se resaltan Ciudacdanos Digitales
las siguientes actividades: '
° Creacion del proceso de Seguridad y Privacidad de la Informacion como proceso estratégico ""'-
pdro /G AgenCIG. ® C.l'ucjﬂdanol: :Digfmtes E:;e bscump{iendo W@
res de doadd, pri Goersn,
° Elaboracion y aprobacion de documentos asociados a Seguridad y Privacidad de la neutdad teenalagiea y cantnodlad cet ot o 1o DN o am et
informacion (politicas, procedimientos, guias, formatos, etc.) de acuerdo con la Norma ISO e B e e
27001:2013 y el Modelo de Seguridad y Privacidad de MinTIC. s T e
° Levantamiento de activos de informacion en un 93% de avance.
° Levantamiento de riesgos de seguridad de la informacion en un 54% de avance. . . . . . B
En este contexto, para evaluar la implementacion del Plan Estratégico Institucional se llevo
° Ejecucion de pruebas de seguridad a activos definidos por la Entidad (Servicios Ciudadanos a cabo el seguimiento al cumplimiento de metas planteadas para el afno 2020 y el reporte
Digitales, gov.co, CoronApp e infraestructura Tl). trimestral a MinTIC como cabeza de sector. El avance para la vigencia es el siguiente:

° Sensibilizacion en las inducciones programadas por Talento Humano sobre Seguridad y
privacidad de la Informacion, asi como para envio por los medios de comunicacion de la

Agencia. Objetivo Estratégico Indicador SEHE) | AVETED

2020 2020

® Elaboracion del plan de continuidad y el plan de recuperacion de desastres para los Servicios Desarrollar soluciones tecnolégicas e integrales | Numero de entidades que reconocen | 43 43
ciudad Diaital de ciencia, tecnologia e innovacion aplicada en los | a la AND como Gestor de Soluciones
lugaaanos Digitales. retos de la administracion publica en beneficio del | de ciencia, tecnologia e innovacion

B B o ) ) ) ) B ecosistema de informacion digital. aplicada
° Gestion de procesos de contratacion de servicios en seguridad y privacidad de la informacion. —
Productos Digitales Desarrollados 17 17
° Definicion de la arquitecturcl de SGgUfidOd de los Servicios Ciudadanos Digito/es. Asegurar la Prestacion de los Servicios Ciudadanos | Herramientas tecnoldgicas de Gobierno 3 3
Digitales base cumpliendo estandares de seguridad, | Digital implementadas
° Definicion e implementaciéon de controles de seguridad a nivel internoy externo con Entidades privacidad, ~acceso, neutralidad tecnoldgica vy

continuidad del servicio

para intercambio de informacion. _ _ — _ — :
Lograr la implementacion del Modelo de Servicios | Entidades asistidas técnicamente 50 55

° Gestion de PQRSD a nivel de proteccion de datos personales. Ciudadanos Digitales

° Se realiza evaluacion de impacto de firmas digitales.

¢ Definicion de texto legales y términos y condiciones. Como se observa en la tabla anterior, se cumplieron las 4 metas planteadas para la vigencia. El indicador

° Actualizacion de bases de datos personales de la AND. asociado a las entidades que reconocen a la AND como Gestor de Soluciones de ciencia, tecnologia
e innovacion aplicada corresponde a las entidades con las que se generaron acuerdos o gestion de
propuestas para el desarrollo de soluciones tecnoldgicas. En este marco se llevo a cabo una gestion con
alrededor de 23 entidades adicionales a las reportadas en el ano 2019, en el marco de la elaboracion
de propuestas y suscripcion de convenios y/o contratos para el desarrollo de productos digitales, lo que
genera un total acumulado de 43 entidades (incluyendo las 20 entidades con las que se trabajo en la
vigencia 2019) que reconocen a la Agencia como gestor de dichas soluciones.
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En cuanto al indicador asociado a los Productos Digitales Desarrollados se refiere al numero de
soluciones de CTI aplicada generadas a través de los proyectos llevados a cabo en el marco de los
acuerdos (convenios o contratos) realizados con las entidades publicas. En este caso la Agencia genero
17 productos en el marco de su gestion durante la vigencia 2020.

Porotra parte, el indicador asociado a las herramientas tecnoldgicas de Gobierno Digital implementadas
obedece a las 3 plataformas requeridas para la implementacion de Servicios Ciudadanos Digitales Base,
tales como la Plataforma de interoperabilidad, la Plataforma de autenticacion digital; y la Plataforma
de carpeta ciudadana digital. La plataforma de interoperabilidad se encuentra en produccion y
trabajando en la integracion de los tramites de las entidades que estdn incorpordndose en el Modelo de
SCD; la plataforma de autenticacion digital se encuentra en produccion, siendo un avance importante
la gestion realizada con la Registraduria Nacional del Estado Civil para lograr contar con el segundo
nivel de seguridad para autenticacion. La plataforma de carpeta ciudadana digital se encuentra en
produccion con la integracion del nivel 1y 2 de garantia de autenticacion digital.

Asi mismo, el indicador asociado a las Entidades asistidas técnicamente obedece al acompanamiento
brindado a las entidades para el aprovisionamiento e implementacion de los servicios ciudadanos
digitales y tramites en linea conforme al plan de transformacion digital. En este contexto, se ha
llevado a cabo dicha asistencia a 55 entidades, realizando actividades de diagndstico e integracion de
tradmites a la plataforma de interoperabilidad y su incorporacion al Portal Unico del Estado Colombiano
- GOV.CQO, con el propdsito de ser dispuestos desde dicho Portal hacia la ciudadania.

En este orden de resultados, se puede concluir que la Agencia se encuentra en la via de lograr cumplir con
su Plan Estratégico Institucional hacia la vigencia 2022, encontrando que a partir de los logros obtenidos
durante la presenta vigencia contribuye a este camino desde su rol como Articulador, trabajando
junto a MinTIC en la implementacion del modelo planteado para el pais, respecto a los Servicios
Ciudadanos Digitales. Asi mismo, en su rol de Prestador de los Servicios Ciudadanos Digitales Base con
la implementacion de las plataformas de interoperabilidad, carpeta ciudadana digital y autenticacion
digital, asi como el trabajo realizado con las entidades para su incorporacion al Modelo. Esto permite
ir en la via de cumplimiento de sus objetivos estratégicos asociados a Lograr la implementacion del
Modelo de SCD, asi como al de Asegurar una prestacion de los SCD base con los estdndares requeridos.

En cuanto a lograr el objetivo estratégico asociado a Desarrollar soluciones innovadoras e integrales
de ciencia, tecnologia e innovacion aplicada en los retos de la administracion publica en beneficio del
ecosistema de informacion digital, la Agencia de igual forma va por buen camino, siendo evidente el
aumento en la cantidad de desarrollos digitales realizados durante la presente vigencia asi como el
aumento en el presupuesto ejecutado asociado a esta linea de negocio, encontrandose al iniciar el afno
con una apropiacion de $6.120.000.000 y cerrando con una ejecucion de alrededor de $11.200.000.000
de acuerdo con la cantidad y complejidad de los proyectos realizados durante el ano 2020. Es muy
importante que el crecimiento de las capacidades institucionales sea directamente proporcional al
crecimiento en la cantidad y complejidad de proyectos que se estdn generando para la Agencia, esto
con el fin de no desbordar el cumplimiento de sus objetivos.

Finalmente, en relacion con el objetivo estratégico asociado a la Consolidacion de la AND como una
entidad moderna que orienta su operacion a través de procesos efectivos y con un equipo comprometido
al logro de los objetivos organizacionales, la Agencia ha trabajado por implementar un Modelo de
Gestion basado en procesos y conforme a las politicas de gestion promovidas por la Funcion Publica, no
obstante, la Entidad debe continuar trabajando por contar con un nivel de madurez en la planeacion,
gestion y evaluacion de sus procesos a partir de la adopcion de diversos estdndares que aceleren
su consolidacion, esto constituye un factor critico de éxito en la generaciéon de la institucionalidad y
capacidad de responder ante las demandas de los diversos grupos de interés y de valor.
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Plan de Accion Institucional

En el marco del Plan de Accion Institucional se llevo a cabo la implementacion y seguimiento de este,
el cual se logro implementar en un 95% para la vigencia 2020, cumpliéndose 61 actividades de las 64
planteadas y quedando pendientes por cumplir 3 actividades, tal como se muestra a continuacion:

Procesos mm Total general

Articulacién de Servicios Ciudadanos Digitales

Comunicacion Estratégica 4 4
Direccionamiento Estratégico 16 16
Gestion Administrativa 3 3
Gestion Contractual 1 1
Gestidn de Grupos de Interés 5 5
Gestion de proyectos de Ciencia, Tecnologia e 4 10

. ) Innovacion aplicada
95% de las actividades se , | Gestion de Tl 5 1 6
van cumpliendo ( I Gestion del Talento Humano 3 3
’ - Gestién Documental 1 1
[ Y Gestion Financiera 2 2
;_:::;.(i‘:jIII;J.I;;(_,:;'”:”:EM n“i Gestion Juridica 2 2
\, / Prestacion de Servicios Ciudadanos Digitales 4 4
Seguimiento, medicion, evaluaciény control 4

T N F N

Las actividades que se deben contemplar dentro del plan de accion para la vigencia 2021, dado que
quedaron como pendientes de implementacion, son las asociadas con la adopcion e implementacion
del marco de referencia de arquitectura empresarial del MINTIC; y la Implementacion del sistema de
gestion documental y administracion de archivos.

Proyecto de Inversion “Contribuciéon al desarrollo de herramientas tecnoldgicas y servicios
ciudadanos digitales para impulsar el ecosistema de informacién publica Nacional”

El proyecto de inversion con codigo BPIN 2019011000287, ejecutado durante la vigencia 2020, fue
implementado en el marco de sus dos objetivos especificos. 1. Aumentar las herramientas tecnolégicas
para la prestacion de los bienes y servicios de las entidades publicas, en el marco del cual se generaron
como productos los 17 Desarrollos Digitales planeados como meta para el 2020. El objetivo 2.
Implementar un Modelo de Servicios Ciudadanos Digitales que brinde al Estado capacidad y eficiencia
para su transformacion digital, generd las 3 herramientas tecnoldgicas de gobierno digital (plataformas
de servicios ciudadanos digitales: interoperabilidad, carpeta ciudadana y autenticacion digital)
implementadas y 55 entidades asistidas téchicamente para su integracion al Modelo de Servicios
Ciudadanos Digitales. En el marco de la ejecucion del proyecto de inversion se tuvo que llevar a cabo
varias solicitudes de viabilidad técnica y presupuestal ante el DNP y el Ministerio de Hacienda para
adelantar tramites de modificacion presupuestal, producto de la incorporacion de recursos originada
de la firma de convenios y contratos con las entidades publicas, para los proyectos de PAI WEB, Cédula
Rural, MinTIC y SUIT, asi como llevar a cabo tramites de movimientos de recursos entre actividades del
proyecto de inversion para lograr realizar las acciones programadas en el marco de la ejecucion del
proyecto y el cumplimiento de los objetivos institucionales.

Producto de dichas modificaciones presupuestales el presupuesto de inversion inicio la vigencia 2020
con una apropiacion de $15.300.000.000 y la finaliza con una ejecucion proxima a los 19 mil millones.
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Modelo Integrado de Planeacion y Gestién -MIPG

En la vigencia 2020, dando cumplimiento al Decreto 2482 de 2012, Decreto Unico Sectorial de Funcién
Publica, que establece los lineamientos generales para la integracion de la planeacion y la gestion publica
y por el cual se estipula la adopcion del Modelo Integrado de Planeacion y Gestion como instrumento de
articulacion y reporte de la planeacion para todas las entidades del sector publico, la Agencia continud
con la estructuracion e implementacion de dicho Modelo para su gestion.

En este marco, hizo el primer registro de la gestion realizada para la mencionada implementacion en el
Formulario Unico Reporte de Avances de la Gestién, FURAG, a través del cual se capturan, monitorean
y evaluan los avances sectoriales e institucionales en la implementacion de las politicas de desarrollo
administrativo de la vigencia anterior al reporte, y el cual es analizado por el DAFP, quien generd el
indice de desempero de la Agencia, reflejando su nivel de madurez frente a la implementacion de MIPG.

Teniendo esto en cuenta, a continuacion, se presenta el resultado del indice de desempefrio institucional
obtenido por la Agencia en el FURAG para la vigencia 2019, el cual se establece como la linea base de la
Entidad:

Indice de desempefio institucional

m— Promedio secion adminisirative [l Puntabs consullade

De acuerdo con los resultados se observa que la Agencia obtuvo un indice del 55.9 como linea base, lo
cual es un buen resultado dado que es la primera medicion, no obstante, se encuentra por debajo del
promedio del Sector TIC (76.6) al cual pertenece, lo que genera la necesidad de continuar trabajando en
la implementacion de MIPG y los requerimientos asociados a sus politicas para lograr obtener un mayor
indice para la vigencia 2020, en la medicion a realizar en el afio 2021.

Sistema Integrado de Gestién - SIGAND

En el marco de MIGP se encuentra la implementacion del Sistema Integrado de Gestion -SIGNAD- el
cual cuenta con una estructura enmarcada en los requisitos de la norma ISO 9001: 2015, que describe los
procesos y requisitos con los cuales la AND debe asegurar la calidad del producto o servicio ofertados
y expresar el compromiso de la Agencia con el logro y busqueda de altos niveles de calidad y mejora
continuaq, siendo esta norma una guia para la implementacion, mantenimiento y mejora de la gestion
institucional.
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La herramienta para definir como esta norma es implementada en la Agencia es el Manual del
SIGAND, el cual se estructura con los siguientes apartados, que dan cumplimiento a la ISO 9001:
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A continuacion, se encuentra el avance global en la implementacion de los diferentes componentes de
la norma, durante la vigencia 2020:

4. Contexto de la Organizaciéon 97%
5. Liderazgo 88%
6. Planificacion 62%
7. Soporte 70%
8. Operacion 75%
9. Evaluacion del Desempefio 39%
10. Mejora 55%

Promedio General 69%

Por otra parte, es necesario decir que al hablar del Sistema Integrado de Gestion no solo se contempla
el Sistema de Gestion de Calidad, del cual se describid el avance anteriormente (69%), sino que se tienen
presentes de igual manera los avances en la implementacion del Sistema de Seguridad y Salud en el
trabajo el cual tiene un avance del 94%, el Sistema de Seguridad y Privacidad de la informacion que tiene
un avance del 47%, siendo importante trabajar en el fortalecimiento de la implementacion del Sistema
de Control Interno y el Sistema de Gestion Ambiental asi como el soporte de la Gestion Documental para
continuar con la mejora continua del Sistema Integrado de Gestion SIGAND.

Es importante mencionar que el liderazgo y compromiso de la Direccion para hacer el seguimiento
al desempeno tanto de MIPG como del SIGAND se realiza desde el Comité Institucional de Gestion y
Desempeno el cual fue creado a través de la Resolucion 19 de 2018 de la Agencia.

Finalmente, es importante indicar que como mecanismo para fortalecer el uso y apropiacion del
SICAND y MIPG, durante la vigencia 2020 se desarrollé e inicio la implementacion de la Intranet, como
herramienta de comunicacion interna para la Agencia, la cual pretende ser el soporte para la gestion
institucional, pudiéndose encontrar la documentacion asociada a todos los procesos de la Entidad e
informacion de interés sobre cada una de las subdirecciones y de la direccion.
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Grupos de interés

,.
|
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A En la gestion de grupos de interés se dio inicio a la estructuracion del proceso interno, para fortalecer el
NACIONAL DIGITAL cumplimiento de las politicas del MIPG como el servicio al ciudadano, rendicion de cuentas, participacion
ciudadana, transparencia y acceso a la informacion. Se priorizaron acciones para los grupos de interés
de la entidad, también se propusieron nuevos espacios de interaccion con los grupos de valor y se
alcanzaron los siguientes logros:

Intranet AND un
espacio para todos

Movedodes AND

Conozcamos acerca del MIPG
' Sl L ° Estructuracion de la carta descriptiva del proceso de Grupos de interés.

oiaitAL

Sistema de
desarrollo ] >
administrative i - =

] Caracterizacion de usuarios de la AND.

° Definicion e Implementacion del plan estratégico de grupos de interes, para darcumplimiento
a las politicas de servicio al ciudadano, rendicion de cuentas, participacion ciudadana, plan
antitramites y transparencia y acceso a la informacion.

Es importante mencionar que el trabajo para la vigencia 2021 se dirige al uso y apropiacion de la intranet
para el fortalecimiento de la gestién institucional. ° Desarrollo de informacion accesible para las personas en condicion de discapacidad.

° Disenar contenido para nifios, ninas y adolescentes.

® Fortalecer el Indice de Informacién y Acceso a la Informacion (ITA) del portal de la AND

iy Comunicacionesygrupos de interés ° Optimizar la pagina web, para dar cumplimiento con los requisitos de accesibilidad y
usabilidad.
° Capacitaciones en temas relacionados a participacion ciudadana, informacion accesible
Comunicacién Estratégica seguin la guia del DNP.
La comunicacion estratégica de la Agencia Nacional Digital estad enmarcada en los objetivos ° Brindar capacitacion sobre la aplicacién CoronApp a entidades publicas, para promover su

institucionales, por lo cual se desarrollaron actividades para avanzar en el posicionamiento de la entidad
como un experto en temas relacionados a la transformacion digital en el sector publico y para alinear la

comunicacion institucional con el MinTIC. Gracias a esto se alcanzd los siguientes logros: ®  Brindar respuestas oportunas a las diferentes solicitudes que realizan los grupos de interés, a
través de los mecanismos de atencion al usuario que dispone la entidad.

uso en el sector publico.

Estructuracion de la politica de comunicaciones.
® Creacion de la intranet de la AND.
e Articulacion de la comunicacion externa con MinTIC.

Posicionamiento digital como una entidad publica experta en temas relacionados a
transformacion digital en el sector TIC.

Apoyar la comunicacion de los Servicios Ciudadanos Digitales, junto a Gobierno Digital.

Implementacion de Tertulia Digital al interior de la AND, para fortalecer la cultura de “Ser
Digital”.

Aportar al desarrollo de la estrategia de comunicacion digital de CoronApp, junto con MinTIC,
Gobierno Digital y el Instituto Nacional de Salud.

Seguimientoy actualizacion de los canales de comunicacion internos y externos de la entidad.
Divulgar campanas de comunicacion interna, sobre temas institucionales de cada proceso.

® Apoyar transversalmente las actividades de comunicacion de los procesos internos de la AND.
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SUBDIRECCION DE SERVICIOS CIUDADANOS DIGITALES

En el marco de los objetivos estratégicos “Lograr la implementacion del Modelo de Servicios Ciudadanos
Digitales” y “Asegurar la prestacion de los Servicios Ciudadanos Digitales Base cumpliendo estdndares
de seguridad, privacidad, acceso, neutralidad tecnoldgica y continuidad del servicio”, la AND a través de
la Subdireccion de Servicios Ciudadanos Digitales alcanzo los siguientes logros:

k AR couees

INTEROPERABILIDAD?

Es el servicio que brinda las capacidades necesarias para
garantizar el adecuado flujo de informacién e
interaccion entre los sistemas de informacién de las

entidades, permitiendo el intercambio, la integracion y la
comparticion de la informacidn, con el propasito de facilitar
el ejercicio de sus funciones constitucionales y legales.

llustracion 1 Definicion de interoperabilidad

Para el 2020, se inicid con la adaptacion del cédigo de X-Road para Colombia conv la integracion de
los certificados digitales acreditados en Colombia y el ajuste de la estructura del Estado colombiano
tomando como base las recomendaciones realizadas por un assessment contratado por MinTIC a
finales del 2019.

Caracteristicas principales:

PLATAFORMA DE 1. Codigo Abierto.

INTEROPERABILIDAD 2. Arquitectura distribuida.
[P DU 3. Autenticacion de miembros.
4. Valor juridico.
5. Confidencialidad, integridad y no repudio
en el mensaje.
AR 6. Autorizacion de consumo por parte de
sequridad | entidades.
[erinosn:]

ENTIDAD 1

> S0AP ﬁ

L

a SOAR : s i

Slsterna de ~REST _@ Mensajes (SOAP-REST) REST — | Sistema de
informacion i o informacion |

Cr———

Foamm .

CONSUMIDOR DE SERVICIOS - " PROVEEDOR DE SERMVICIOS

Operado con tecnologia

llustracion 2 Plataforma de interoperabilidad
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En el marco de esta implementacion se realizan mesas técnicas con la ONAC que traen como conclusion
que X-ROAD utiliza un estandar técnico obsoleto; al consultar con la comunidad de NIIS, informan que la
actualizacion se realizard para 2021 en su version 7.0. Por lo anterior, se inicia una actualizacion de este,
directamente por el equipo de la AND, en lo cual se continda trabajando actualmente.

En simultaneo, se contratd la consultoria que tiene por objeto: “Prestar los servicios técnicos para la
realizacion de la integracion de la version 6.24 de X-Road con los servicios generacion de certificados
digitales, estampa de tiempo y validacion en linea de certificados digitales”, la cual estd en ejecucion. La
mejora significativa para x-Road en esta nueva version es el uso de certificados digitales y estampas de
tiempo por varias entidades certificadoras.

El avance general para la plataforma de interoperabilidad, para el cierre de la vigencia 2020 es el
siguiente:

Recursos de Servicios de confianza Vinculacion de

Plat m
ataforma integracion (CA, TSA, y OCSP) entidades

6 entid

llustracion 3 Avance general de la interoperabilidad

De acuerdo con la grdafica anterior, los recuadros resaltados en azul corresponden a los logros 2020, y los
resaltados en verde corresponden a los planeados para el 2021.

Es importante resaltar que el desarrollo del adaptador de integracion a X-Road realizado durante la
vigencia 2020, facilita el acoplamiento de los servicios web de intercambio de informacion realizados
por las entidades con la plataforma. Este componente soporta servicios web construidos con protocolos
SOAP o REST y permite la integracion de forma automadatica.
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Nombre de Entidad

Productivo

Miembro

tA continuacion, se listan las entidades que se encuentran en los diferentes ambientes:

Subsistema

UNIDAD RESTITUCION DE TIERRAS

URT-8062

SRTDAF (Sistema de Registro de Tierras
Despojadas y Abandonadas Forzosamente)
Nombre del sistema de informacién de la entidad
entregado a operacidn en el Disefio técnico

UNIDAD DE VICTIMAS

UARIV-8041

VIVANTO Nombre del sistema de informacion
de la entidad entregado a operacidn en el Disefio
técnico

INSTITUTO GEOGRAFICO AGUSTIN CODAZZ|

IGAC-0291

SNC Nombre del sistema de informacién de la
entidad entregado a operacién en el Disefio
técnico

AGENCIA NACIONAL DIGITAL ADMIN

AND-ADMIN

ADMIN Subsistema de administracién de
ecosistema

AGENCIA NACIONAL DIGITAL

AND-8309

AUTH - CARPETA Nombre de sistemas de
informacion de la entidad de los SCD (Servicio
Autenticacién, Servicio Carpeta)

Nombre de Entidad

Preproductivo

Miembro

Subsistema

UNIDAD RESTITUCION DE TIERRAS

URT-8062

SRTDAF (Sistema de Registro de Tierras
Despojadas y Abandonadas Forzosamente)
Nombre del sistema de informacion de la entidad
entregado a operacién en el Disefio técnico

UNIDAD DE VICTIMAS

UARIV-8041

VIVANTO Nombre del sistema de informacion
de la entidad entregado a operacion en el Disefo
técnico

UNIDAD ADMINISTRATIVA ESPECIAL DE
CATASTRO DISTRITAL

UAECD-6216

SliC (Sistema integrado de informacion Catastral)
Mombre del sistema de informacion de la entidad
entregado a operacién en el Disefio técnico

'SUPERINTENDENCIA DE NOTARIADO Y
REGISTRO

SNR-0027

FM-SIR-QA Nombre del sistema de informacion
de la entidad entregado a operacidn en el Disefio
técnico

INSTITUTO GEOGRAFICO AGUSTIN CODAZZI

IGAC-0291

SNC Nombre del sistema de informacién de la
entidad entregado a operacidn en el Disefio
técnico

AGENCIA NACIONAL DIGITAL ADMIN

AND-ADMIN

ADMIN Subsistema de administracion de
ecosistema

AGENCIA NACIONAL DIGITAL

AND-8309

AUTH - CARPETA Nombre de sistemas de
informacion de la entidad de los SCD (Servicio
Autenticacién, Servicio Carpeta)

INFORME DE GESTION 2020

QA
Nombre de Entidad Miembro Subsistema
UNIBAD RESHITUCION DE THERRAS LRT-8063 SRTDAF (Sistema de Registro de Tierras Despojadas y
Abandonadas Forzosamente) Nombre del sistema de
UNIDAD DE PLANIFICACION DE TIERRAS RURALES, UPRA-8027 SPEMAD. Mombre del sistema de informacién de la

ADECUACION DE TIERRAS ¥ LISOS AGROPECUARIOS

entidad entregado a operacién en el Disefio técnico |

MINISTERIO DE TRANSPORTE

MINTRANSPORTE-0013

CERT-LICEN-TR Nombre del sistema de informacion
de la entidad entregado a operacién en el Disefio

MINISTERIO DE RELACIOMES EXTERIORES

MINEXTERIOR-0002

técnico
APOSTILLALEGALIZACION Nombre del sistema de
infarmacion de la entidad entregado a operacion en el
DisefAn téenicn

MINISTERIO DE MINAS Y ENERGIA

MINMINAS-0009

EITI Nombre del sistema de informacion de la entidad
entregado a operacion en el Disefio técnico

MINISTERIO DEL INTERIOR

MININTERIOR-8008

INDIGENA Nombre del sistema de informacion de la
entidad entregado a operacion en el Disefio técnico

BACEX Nombre del sistema de informacidn de la

MINCIT-5203 } S hnmant
MINISTERIO DE COMERCIO. INDUSTRIA Y TURISMO entidad entregado a operacion en el Disefio técnico
MiRegistroRural Nombre del sistema de informacion
MADR-0006 de la entidad entregado a operacién en el Disefio
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL Shiisa
INSTITUTO NACIONAL DE VIGILANCIA DE MEDICAMENTOS ¥ INVIMA-0234 SIANCO Nombre: del sistemn.de Informsicldn de |
ALIMENTOS entidad entregado a operacidn en el Disefio técnico
SNC Nombre del sistema de informacion de la entidad
INSTITUTO GEOGRAFICO AGUSTIN CODAZZ| IGAC-0291 . . )
entregado a operacion en el Disefio técnico
SIIS Nombre del sistema de informacidn de la entidad
ICA-0292 ) )
INSTITUTO COLOMBIANG AGROPECUARID entregado a operacion en el Disefio técnico
DEPARTAMENTO ADMINISTRATIVO NACIONAL DE BANE-DGI0 DIMPE Nombre del sistema de informacidn de la
ESTADISTICA entidad entregado a operacion en el Disefio técnico
RUES (Sistema de informacion del Registro unico
CONFECAMARAS-0001 empresarial) Nombre del sistema de informacidn de
CONFECAMARAS la entidad entreeadn a oneracion en el Disefio técnico
PIDAR Nombre del sistema de informacidn de la
ADR-8117 . ® racion e
AGENCIA DE DESARROLLO RURAL entidad entregado a operacion en el Disefio técnico
SIGEP Nombre del sistema de informacidn de la
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA |DAFP-0022 entidad entregado a operacién en el Disefio técnico
SECOP Nombre del sistema de informacion de |a
COLOMEIA COMPRA EFICIENTE CCE-8033 entidad entregado a operacion en el Disefio técnico
AGENCIA NACIONAL DIGITAL ADMIN AND-ADMIN ADMIN Subsistema de administracidn de ecosistemna
AUTH - LARFCTA NOMDre
de la entidad de los SCD (Servicio Autenticacion,
AGENCIA NACIONAL DIGITAL AND-8309 Servicio Carpeta)
ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA DBUA Nombre del sistema de informacion de la
GENERAL DE SEGURIDAD SOCIAL EN SALUD ADRES-8176 entidad entregado a operacion en el Disefio técnico
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AGENCIA NACIONAL DE INFRAESTRUCTURA

ANI-5202

ORFEQ Nombre del sistema de informacidn de la
entidad entregado a operacion en el Disefio técnico

INSTITUTO NACIONAL DE VIAS

INVIAS-0827

INVITRAMITES Nombre del sistema de informacidn de
la entidad entregado a operacién en el Disefio técnico

CONTRALOR[A GENERAL DE LA REPUBLICA

CONTRALORIA-D896

SIBOR Nombre del sistema de informacién de la
entidad entregado a operacion en eI Disefio técnico

EJERZU_LEGALVIENTE IV
informacion de la entidad entregado a operacidn en el

CONSEJO NACIONAL DE TRABAID SOCIAL CNTS-0001 Disefio técnico
MYMED Nombre del sistema de informacidn de la
SECRETARIA DISTRITAL DE SALUD SDS5-6130 entidad entregado a operacion en el Disefio técnico
VIVANTO Nombre del sistema de informacion de la
UNIDAD DE VICTIMAS UARIV-8041 entidad entregado a operacion en el Disefio técnico
UNIDAD ADMINISTRATIVA ESPECIAL DE CATASTRO Mombre del sisterna de informacion de la entidad
DISTRITAL UAECD-6216 entregado a operacion en el Disefio técnico
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO 1 SNR-0027-1 N/A Proceso notarias
FM-5IR-0A Nombre del sistema de informacidn de la
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO SNR-0027 entidad entregado a operacidn en el Disefio técnico

MINISTERIO DE EDUCACION NACIONAL

MINEDUCACION-0011

M2APWSALL Nombre del sistema de informacion de
la entidad entregado a operacién en el Disefio técnico

INSTITUTO NACIONAL DE SALUD IN5-0299 Pendiente por crear
PILA Nombre del sistema de informacion de la entidad
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR ICBF-0296 entregado a operacion en el Disefio técnico
BPIN Nombre del sistema de informacion de la
DEPARTAMENTO NACIONAL DE PLANEACION DNP-0021 entidad entregado a operacidn en el Disefio técnico
RUFI Nombre del sistema de informacion de la
DEPARTAMENTO DE PROSPERIDAD SOCIAL DPS-8030 entidad entregado a operacion en el Disefio técnico
N .
| ) Autenticacion digital
|I'd
(QUE ES d
DIGITAL?

A continuacion, se presenta unaimagen con el modelo implementado para el servicio de Autenticacion
Digital:

Es el procedimiento que, utilizando mecanismos de
autenticacion, permite verificar los atributos
digitales de una persona cuando adelanta

trdmites y servicios a través de medios digitales.

llustracion 4 Definicion de autenticacion digital
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llustracion 5 Modelo implementado para el servicio de autenticacion digital

Para el 2020, se inicié con el desarrollo de la pasarela de autenticacion desde el articulador, se realizé el
nivel 1 de autenticacion dejandolo en produccion. Se disefid, desarrolld y se puso en marcha la Base de
Datos Maestra que contendrad los registros de los usuarios que se inscriban en el servicio. Se adelanto
el desarrollo del nivel 2 de autenticacion con la integracion de fuentes de atributos provenientes de
entidades publicas, hasta el momento se han integrado con el Departamento Administrativo de la
Funcion Publica para SIGEP, Confecdmaras para la integracion del RUES y Registraduria Nacional del
Estado Civil para la integracion del servicio unico de identificacion de cédulas de ciudadania.

Para el caso del SIGEP se suscribio un convenio interadministrativo entre el Departamento Administrativo
de la Funcion Publica y la Agencia Nacional Digital con el propdsito de adelantar la articulacion para
que el SIGEP fuera fuente de validacion de atributos.

Es importante anotar que la Registraduria es un aliado clave en el proceso de autenticacion, y se logro
la firma del convenio interadministrativo en septiembre de 2020.

A finales de mayo y octubre, se adelantaron pruebas de seguridad con el CSIRT de Gobierno, el cual
generd un informe de vulnerabilidades de tipo bajo y medio, las cuales fueron revisadas por el equipo de
trabajo lo que permitio adelantar el proceso de mejoramiento en la plataforma.

Se realizo la puesta en produccion del Autenticador Digital con nivel de garantia 2, el cual brindd la
oportunidad de realizar la integracion con las plataformas de Carpeta Ciudadana Digital y GOV.CO,

alcanzando un gran hito en la interaccion de las plataformas para brindarle un acceso facil al ciudadano.

Rt pl= = = = =)
preclﬂ ' Rapida entrege ¢ produccion, mas vabor sl negoc ﬂ
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En la siguiente grdfica se relacionan los componentes que actualmente se encuentranimplementados
que corresponden a los cuadros en azul:

Vinculacion de

Niveles de Pasarela de Prestador Fuentes de validacion

de identidad entidades
y prestadores

Usuarios
confianza auth - AND auth - AND

Entidades
clientes

Frestadores

llustracion 6 Componente implementados

De igual manera, en la grdfica anterior, en los cuadros verdes se puede observar las actividades o
componentes planeados para desarrollar en el 2021.

Carpeta ciudadana digital

™~
' (QUEES @
CARPETA
CIUDADANA DIGITAL?

Es el servicio que le permite a los usuarios acceder
digitalmente de una manera segura, confiable y
actualizada al conjunto de sus datos, que tienen o

custodian las entidades piblicas o particulares que
ejercen funciones administrativas.

llustracion 7 Definicion de Carpeta Ciudadana Digital
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En el 2020, se continud el desarrollo de la plataforma, en la que actualmente se encuentra los
siguientes maddulos:

° Registro

° Visualizacion

° Configuracion del servicio

° Gestion de usuarios

° Administracion

° Integracion con el servicio de autenticacion nivel 1y 2

La primera version de Carpeta Ciudadana Digital se entrego en produccion en julio y ya se cuenta con la
segunda version con la integracién del servicio del nivel de garantia 2 de Autenticacion Digital también
entregada en produccion.

Carpeta Ciudadana Digital

T e T
/ a \
= 4. Muyalto — ‘l [‘ USUARIO
i ]: l h 3 :\hfﬂ' AR ;:E}L || @ Corsilta de D
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llustracion 8 Modelo implementado para la Carpeta Ciudadana Digital

Es importante resaltar que se logro también el acceso de

la Carpeta Ciudadana Digital a través de GOV.CO.
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En la siguiente grdfica se relacionan los componentes que actualmente se encuentranimplementados
que corresponden a los cuadros en azul:

Usuarios Niveles de Pasarela de Prestador Fuentes de validacion Vinculacion de

confianza auth - AND auth - AND de identidad entidades
y prestadores

Entidades
clientes

Prestadores

llustracion 9 Componentes implementados en Carpeta Ciudadana Digital

De igual maneraq, en la grdfica anterior se pueden observar las actividades o componentes en verde
planeados para desarrollar en el 2021.

Entidades asistidas técnicamente

En el marco de la implementacion del Modelo de Servicios Ciudadanos Digitales se trabajo en la
integracion de los trdmites y servicios de las entidades publicas con el propdsito de dar cumplimiento
a la meta de Gobierno frente a la transformacion digital de tramites de alto impacto ciudadano y su
disposicion en el Portal Unico del Estado Colombiano. Por tanto, desde este proyecto se fortalecio el
acompanamiento a las entidades publicas en la implementacion o adecuaciones técnicas requeridas
para que sus trdmites y servicios sean integrados al modelo de servicios ciudadanos digitales y sean
dispuestos o incorporados en el Portal Unico del Estado Colombiano - GOV.CO, propendiendo por un
servicio eficiente, transparente y eficaz hacia los usuarios, de tal forma que se logre, la transformacion
digital de la administracion publica.

En este contexto, se asistio técnicamente a las siguientes entidades durante la vigencia 2020:

—
°

URT

UARIV

DPS

N WD

Ministerio de Comercio

5. Ministerio de Cultura
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33.

34.

35.

36.

37.

38.

39.

Catastro Distrital
Contraloria General de la Republica
Ministerio de Transporte

Consejo Nacional de Trabajo Social

. Registraduria General de la Nacién

Colombia Compra Eficiente
DNP

Fondo Nacional del Ahorro
ICETEX

Ministerio de Educacion
Unidad Nacional de Proteccion
Invias

Ministerio de Vivienda
Agencia Nacional de Tierras
DIAN

Ministerio de Ambiente

DAFP

Ministerio TIC

SNR

Instituto Agustin Codazzi
Superintendencia de Servicios Publicos
CRA

Ministerio de Salud

ICA

INS

Alcaldia de Bucaramanga

SiC

Caja de vivienda popular
Secretaria Distrital de Salud
Consejo Nacional de Trabajo Social
ICBF

Ministerio de Hacienda
Ministerio del Interior

Ministerio de Minas

40. DANE
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41. Invima

42, Superintendencia Financiera

43. Superintendencia de Sociedades
44.DANE

45, Agencia Nacional de Infraestructura
46. Ministerio de Agricultura

47. Cancilleria

48. Alcaldia de Barrancabermeja
49, Alcaldias de Sopo

50. Agencia de Desarrollo Rural

51. ADRES

52, Central de inversiéon SA

53. Gobernacién de Boyacd

54. UGPP

55, Unidad Pensiones Parafiscales

En este marco se debe continuar trabajando durante la siguiente vigencia en la integracion de tramites
de estas entidades para incorporarlas en el Modelo de Servicios Ciudadanos Digitales, de acuerdo con la
gestion realizada durante la presente vigencia.

INFORME DE GESTION 2020

SUBDIRECCION DE DESARROLLO

En el marco del objetivo estratégico “Desarrollar soluciones innovadoras e integrales de cienciaq,
tecnologia e innovacion aplicada en los retos de la administracion publica en beneficio del ecosistema
de informacion digital”, la AND a través de la Subdireccion de Desarrollo ejecutd durante la vigencia
2020 los siguientes proyectos:

MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL - CEDULA RURAL FASE Il

MI REGISTRO,

Yy Mual,

Objetivo del proyecto:

Llevar a cabo la implementacion de la segunda fase de la plataforma tecnoldgica de la Cédula Rural
consistente en mejoras y actualizaciones en los modulos de Registro Productor, Consulta, Reportes,
Gestion de Usuarios y Auditoria, Desarrollar los modulos de Gestion de Ofertas y Business Intelligence
(Bl) y el consumo de los servicios de interoperabilidad.

Beneficios del proyecto:

Mi Registro rural es la ventana de acceso para entender y atender integralmente a los dos millones
setecientos mil productores rurales del pais, facilitando el acceso a los programas, beneficios e
incentivos del estado para el desarrollo de su actividad agropecuaria. Con la informacion que registra
cada uno de los productores se identifica qué actividades desarrolla, cudles son sus necesidades y qué
apoyos requieren para crecer. Mi Registro Rural es uno de los servicios digitales pioneros en el estado
en el que mediante el uso de tecnologias se orienta la inversion de los recursos publicos de una manera
mdas efectiva y transparente al poder identificar las necesidades de los productores rurales del pais y
procesarlas a través del maédulo de BI.

Valor: $894.156.480 IVA incluido

Estado del proyecto: Finalizado
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MINISTERIO DE SALUD Y PROTECCION SOCIAL - PAIWEB VERSION 2.0

Lo C @ 363and-mysharepointoo

= Comparr T Coplrvingule 3 L

Sistema de Informacion
Nominal del Programa
Ampliado de Inmunizaciones
- PAIWEB 2.0.

Objetivo del proyecto:

PAIWEB 2.0 es el sistema de informacion del Programa Ampliado de Inmunizaciones, es una herramienta
que busca contar con el registro de la informacion asociada a las principales actividades desarrolladas
en el PAIl a nivel nacional, el proyecto PAIWEB abarca las funcionalidades de Aplicacion de Bioldgicos
(Vacunacion), Cadena de Frio, Inventarios, Insumos, Pedidos, Seguimiento a Cohortes, Administracion
(perfiles, roles, usuarios, aseguradoras, instituciones, entre otros) y la interoperabilidad con sistemas de
informacion del MSPS como SISPRO.

Beneficios del proyecto:

Minimizar los posibles errores de registro y conteo de los datos, al igual que mejorar la calidad de los
datos, ampliar el detalle de estos, reducir el tiempo de obtencion, andlisis y produccion estadistica de la
informacion de personas vacunadas.

Generary gestionar la informacion relacionada a la cadena de frio de los inmunobiolégicos y los pedidos
por parte de las entidades encargadas del proceso de vacunacion.

Garantizar el acceso al sistema de informacion mediante dispositivos moviles en modo conectado y
desconectado.

Valor: $2.661.305.185 IVA Incluido

Estado del proyecto: Prorrogado

INFORME DE GESTION 2020

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - FURAG
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Objetivo del proyecto:

Diseno y desarrollo de la nueva version del sistema de integracion de la planeacion y el control interno
en la gestion publica a través de la generacion automdtica de formularios que articulan el Modelo
Integrado de Planeacion y Gestion (MIPG) y el Modelo Estandar de Control Interno (MECI), a través del
Formulario Unico de Reporte de Avances de la Gestién, FURAG.

Beneficios del proyecto:

Facilitar el diligenciamiento de mads de 6.300 entidades de orden nacional y territorial y los procesos de
seguridad, alistamiento, recoleccion, procesamiento y publicacion de formularios por parte DAFP.

Valor: $2.169.200.000 Aporte Entidad: $1.852.400.000 Aporta AND: $316.800.000

Estado del proyecto: Prorrogado

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - SUIT 4 FASE I

Sisterna Unico de Informacion de
Tramites (SUIT)
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Objetivo del proyecto:

Facilitar al ciudadano colombiano la informacion de tramites requerida para acceder a sus derechos,
deberes y acciones con el Estado, a través del desarrollo e implementacion de la seqgunda fase del
Sistema Unico de Informacién de Trdmites - SUIT, el cual tiene como propdsito mejorar la experiencia de
usuario y la integracion de datos para el registro y administracion de mds de 67.000 tradmites ofrecidos
por todas las entidades publicas del pais.

Beneficios del proyecto:

Brindar la informacion a la Funcion Publica para orientar la politica antitramites del estado Colombiano,
mejorando considerablemente la experiencia de usuario de Registro de los trdmites de mds de 6700
entidades publicas del pais.

Valor: $680.823.697 Aporte Entidad: $646.471.410 Aporta AND: $34.352.287

Estado del proyecto: Prorrogado

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - CORONAPP

< C B eotanairuscokmbe gowcn; Cedi 15l sniotaludalia/tceceapa aim e (e
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&) CORONAPP

Haz el autodiagnéstico del COVID-12 en CoronApp

Evalia tu salud y reclbe recomendacionss sabre el COVID-12
usande la aplicaeion oficlal del Goblerno Macional de Colombia.

EXPLORALO EN

AppGallery

Objetivo del proyecto:

Ante la pandemia del Covid-19, el Gobierno colombiano decidio recurrir a la tecnologia y a la innovacion
para salvar la mayor cantidad de vidas posibles, por eso, junto al Instituto Nacional de Salud (INS)
crearon la aplicacion CoronaAPP Colombia. Esta aplicacion es una de las fuentes de datos para la toma
de decisiones del estado, facilitando el monitoreo, en tiempo real, de los datos recopilados para que el
Centro de Operaciones de Emergencias del INS pueda actuar rdpidamente y dar apoyo en coordinacion
con las autoridades locales, departamentales y nacionales. Ademds, monitorear los riesgos en salud
publica asociados al Coronavirus.

Beneficios del proyecto:

Es una aplicacion gratuita. El uso de la informacion que se consigna en CoronApp se hace cumpliendo
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los términos de uso que ha aceptado el Ciudadano, los datos son usados tnicamente para la gestion de
la pandemia y buscan disminuir el contagio.

Los datos que consignados son georreferenciados, para ubicar el lugar desde el que se hace el reporte.

Valor: $2.030.000.000

Estado del proyecto: Finalizado

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - GOV.CO

Fa G b wwwgorcatoms a0
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Conoce aqui toda la informacien acerca de la prevencién del Coronavirus {COVID-T3)

Bienvenido a GOV.CO.
Encuentra tramites, servicios
e informacion del Estado
colombiano.

LQud sstis buscando?

Objetivo del proyecto:

Aunar esfuerzos técnicos, administrativos y financieros para implementar un modelo de Servicios
Ciudadanos Digitales que brinde al Estado capacidad y eficiencia para su transformacion digital y
aumentar las herramientas tecnoldgicas para la prestacion de los servicios de las entidades publicas. En
el marco de este Convenio se llevan a cabo 5 Desarrollos Digitales asociados al Portal Unico del Estado
Colombiano Gov.co.

Beneficios del proyecto:

Dar cumplimiento a las funciones desempefiadas por cada entidad, asi como a las directrices y
normatividad establecida sobre la implementacion de la Politica Publica de Gobierno Digital en el pais.

En el marco de este convenio, para el proyecto Gov.co se llevaron a cabo los siguientes desarrollos
digitales:

° Sincronizacion Base de datos SUIT (estado del proyecto: finalizado)
° Usabilidad (estado del proyecto: finalizado)

° Categorias y subcategorias tramites (estado del proyecto: finalizado)
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° Integracion SE, VU, PPT, TyS (estado del proyecto: finalizado)

° Roles y Perfiles (estado del proyecto: finalizado)

Valor: $584.636.936

Estado del proyecto: Finalizado

Al inicio del afio se llevaron a cabo los siguientes desarrollos digitales asociados a Gov.co:

° Gov.co Beta (estado del proyecto: finalizado)

° Gov.co 1.0 (estado del proyecto: finalizado)

° Mejora Gov.co 1.0 (estado del proyecto: finalizado)

PRESIDENCIA DE LA REPUBLICA - CONVERSACION NACIONAL

C & ommsmaconaigoy G u O

agENDa | TEMAS DE coNVERSASION | MEsoRias

CONVERSACION

:NACIONALS%M

Una oportunidad para que todos los colombianos construyamos
una Colombia con equidad

iQueremos conocer fus propuestas!

Objetivo del proyecto:

Proveer una plataforma tecnoldgica que permita a los ciudadanos el registro de propuestas como
insumo a la generacion de politicas de Gobierno a largo plazo.

Beneficios del proyecto:

Desarrollo agil del proceso de Conversacion Nacional a través de una plataforma que ha soportado mds
de 9.000 propuestas y 2.000 participantes.

Valor: $132.486.576

Estado del proyecto: Finalizado
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MINISTERIO DEL TRABAJO - SISTEMA GENERAL DE RIESGOS LABORALES

Objetivo del proyecto:

El SISGRL es un sistema Integrador de Informacion de la Direccion de Riesgos Laborales del Ministerio
del Trabajo, que permite obtener, procesar y consolidar la informacion que se requiera para la toma
de decisiones que permitan la elaboracion de politicas, lineamientos y normatividad enfocadas en
atender las necesidades en lo concerniente a la Seguridad y Salud en el Trabajo. Este sistema consolida
la informacion en una Bodega de Datos en la cual se concentra la informacion necesaria para la
construccion de reportes e indicadores. Estos datos serdn provistos por diferentes actores y distintas
fuentes de informacion, tanto internas como externas.

Beneficios del proyecto:

Cumplir con las disposiciones legales vigentes y a su vez, obtener informacion estadistica confiable, dtil,
veraz y oportuna, que sirva de base para la definicion de politicas de promocion, prevencion, vigilancia
y control, desde las instituciones estatales competentes; asi como para hacer gestion desde la Direccion
de Riesgos Laborales al Sistema General de Riesgos Laborales.

Valor: $2.667.218.400 IVA incluido

Estado del proyecto: Prorrogado

EVOLUCION 4 TRAMITES

Objetivo del proyecto:

Finalizacion de 4 trdmites iniciados a finales del 2019, en la primera fase de integracion de opcion 3
(servicios Web a Gov.co) de los tramites: Min. Salud — Consultar Registro Especial de Prestadores
de Servicios de Salud; Min. Cultura — Autorizacion de Exportacion de Bienes Culturales Muebles;
Mintransporte — Certificado de histdrico de licencia de conduccién (Servicio) y Tramite SIC — Denuncia y/o
queja por posible(s) infraccion(es) a las normas de proteccion al consumidor.
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Beneficios del proyecto:

Integracion de tramites de Entidades Estatales en el Portal Unico del Estado Colombiano.

Valor: $103.438.863

Estado del proyecto: Finalizado

MINISTERIO DEL INTERIOR - CONSULTA PREVIA

Objetivo del proyecto:

Desarrollar el sistema de informacion que soporte el procedimiento misional de determinaciéon de
procedencia de la Consulta Previa, asi como, el disefio y especificacion la arquitectura y procedimientos
del Sistema de Gestion de Consulta Previa en metodologia BPMN (Bussines Process Modeling Notation).

Beneficios del proyecto:

Da mayor oportunidad y celeridad a la gestion del proceso de consulta, al solucionar temas como la
trazabilidad del proceso, centralizacion de informacion, medicion de la eficiencia y eficacia del proceso,
centralizacion del conocimiento, confiabilidad y validacion de la informacion.

Valor: $318.236.632

Estado del proyecto: Finalizado

COLOMBIA COMPRA EFICIENTE - SECOP Ii

Objetivo del proyecto:

Prestar los servicios para el desarrollo de la fase de andlisis preliminar y fase de vision de solucion,
con el objetivo de establecer el ciclo de arquitectura para que la ANCPCEE logre disenar, construir e
implementar una plataforma electronica de compra publica, que este alineada y cumpla con los
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objetivos estratégicos del sistema de compra publica.

Beneficios del proyecto:

Permite establecer el ciclo de arquitectura para que en otras fases la ANCP-CCE logre disefiar, construir e
implementar una plataforma electréonica de compra publica, que cumpla con los objetivos estratégicos
de la organizacion, con la adaptabilidad a la norma colombiana y establezca un proceso de gestion de
mejora agil. Lo anterior para enfrentar:

° Crecimiento exponencial de las transacciones en las plataformas electronicas de compra
publica
° Limitaciones en su autonomia tecnoldgica debido a la dependencia de proveedores

internacionales
° Procesos de actualizacion y mantenimiento de las plataformas

° Adecuacion de herramientas para la expedicion e integracion de estampillas electronicas en
los procesos de compra publica.

Valor: $274.891.688

Estado del proyecto: Finalizado

Integracioén de tramites en el marco del Modelo de Servicios Ciudadanos Digitales

Se realizo la intervencion en términos de desarrollo en los servicios web de exposicion y de consumo de
entidades para integrarlas a la plataforma de interoperabilidad, lo cual fue tommado como un desarrollo
digital.

Teniendo en cuenta lo anterior, durante la vigencia 2020 la AND fortalecio digitalmente a las entidades
publicas a través de los desarrollos digitales antes mencionados, en beneficio del ecosistema de
informacion digital del pais.

SUBDIRECCION JURIDICA

Como soporte a la gestion antes mencionada, se encuentra la labor realizada por la Subdireccion
Juridica de la AND, la cual tiene a cargo toda la asesoria y gestion juridica de la entidad, en temas de
Derecho Corporativo; Propiedad Intelectual dividida ésta en Derechos de Autor y Propiedad Industrial;
Regimen laboral; Cumplimiento juridico ante los drganos de control; Gestion precontractual, contractual
y poscontractual; y atencién al ciudadano y tramites de PQRSD.

Durante el 2020 se dio soporte a la gestion institucional para dar cumplimiento a su misionalidad a
través de acciones adelantadas desde la Subdireccién Juridica, tales como:
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° Se suscribieron 535 contratos de prestacion de servicios y de apoyo a la gestion, contratos como una entidad moderna que orienta su operacion a través de procesos efectivos y con un equipo

que fueron esenciales en el cumplimiento de las actividades propias del desarrollo misional comprometido al logro de los objetivos organizacionales, a continuacion, se presentan los logros e
de la entidad. impactos obtenidos por la AND a través de la Subdireccion Administrativa y Financiera:

° Se llevaron a cabo 18 procesos de seleccion, adelantados en su integralidad a través de la
plataforma SECOP 1.

Gestion del Talento Humano
° Se suscribieron 8 Contratos/Convenios interadministrativos para el intercambio y/o manejo

. . Durante el 2020, se llevaron a cabo las siguientes actividades, articulando los lineamientos del Plan
de informacion.

Estratégico de Talento Humano y el Modelo Integrado de Planeacion y Gestion - MIPG:
° Se celebraron 68 contratos de Cesién de Derechos de Autor.

° Se registraron en la Direccion Nacional de Derecho de Autor -DNDA 31 contratos de Cesion de

Derechos de Autor, Actualizacion de documentos:

e TH.PC.01 Carta Descriptiva Proceso Gestion del Talento Humano

° Se realizé el Registro de 1 Software, ante la Direccién Nacional de Derecho de Autor -DNDA-
N Se realizaron 265 modificaciones contractuales ® TH.PT.OI Protocolo de Bioseguridad para Prevencion del COVID 19
° Se presto apoyo juridico en la liquidacién de 48 contratos y 15 terminaciones anticipadas. ® TH.PR.O2 procedimiento Evaluacion de Desemperio
° Apoyo juridico en la suscripcién de 9 convenios/contratos interadministrativos y 1 contrato ® TH.PRO3 Procedimiento Programacion de Vacaciones
de prestacion de servicios. ® TH.PR.O4 Procedimiento Control Interno Disciplinario
° Presentacion de 10 informes de gestion contractual y un informe anual consolidado a través ® TH.FT.17 Formato Informe de evaluacién de desemperio

de Sistema de Rendicion Electréonica de la Cuenta e Informes -SIRECI - de /o Contraloria

General de la Republica, cumpliendo con la periodicidad fijada por el ente de control. ® TH.FTI8 Formato Programacion de vacaciones

° Actualizacion de la Politica de Tratamiento de Datos Personales. ® TH.FTI9 Formato Lista de Chequeo Programa de Inspeccion Orden y Aseo
° Registro de bases de datos personales en e/ Registro Nacional de Bases de Datos de la SIC. ® TH.FT.20 Formato Evaluacion Actividades de capacitacion
° Actualizacion del Aviso de Privacidad. ® TH.FT.21 Formato Evaluacion Actividades de bienestar
° Inclusién de textos de autorizacion para el tratamiento de datos personales en los procesos ® Procedimiento reclutamiento y seleccion de personal planta y OPS
de la AND.
. Se llevaron a cabo seis (6) comités de contratacion Elaboracion y aprobacién del Plan Estratégico de Talento Humano articulado al cédigo de
° Cumplimiento de los tiempos de respuesta de 70 PQRSD durante la vigencia. integridad de la Entidad:
° Se celebraron 11 Junta Directivas y 1 sesion de Asamblea general
Etapas (valores y servicios)
° Colaboracion con MinTIC y apoyo juridico en la construccién del proyecto de Decreto “Por
el cual se subrogo el titulo 17 de la ,oarte 2 del libro 2 del Decreto Unico Reglamentario del La ANDpropgnde por la gestion de talento hu{nuno basada en los vqlorgsyprincipras .-'n.sl‘.-'tucfonah?s con el proposito de genemr_sentfdo
. B . i de pertenencia en los colaboradores, fortaleciendo la cultura organizacional, y promoviendo un clima laboral que afiance la calidad de
sector de Tecno/oglos de la Informacion v las Com unicaciones, Decreto 1078 de 2015, para vida institucional. En este marco la entidad determina los valores y principios de impdcto a trabajar en tres etapas que componen la

gestion del talento humano: vinculacion, permanencia y gestion del conocimiento

reglamentarse parcialmente el capitulo IV del titulo Il de la primera parte de la Ley 1437 de
2011, el articulo 45 de la Ley 1753 de 2015 y el articulo 147 de la Ley 1955 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”.

: o ’ Gestion del
3 . o 5 ) . B Vinculacion Permanencia ChnBETioiD
° Colaboracion con MinTIC y apoyo juridico en la elaboracion de la Guia para la vinculaciéon y
uso de los SCD y Guia de habilitacion de prestadores. e Chnpromiss
Lompromsa
° Asesoria juridica y de privacidad en la estructuracion e implementacion de los Servicios
Ciudadanos Digitales. m

1, Identidad propia
i 2 2. Clima laboral estimulante
Pilares kh"ﬂ 'Fk”de s 3. Incentivas personalizados
segiin elperfty votidar en 4. Optimizar comunicacion
Programas pritebas psicoldgicas y

] 5. Facilitar aprendizaje

herramientas

& Cultura de confianza

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA st

Con el propdsito de dar cumplimiento al objetivo estratégico asociado a la Consolidacion de la AND
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Implementacién del Plan de capacitacion, con temas como:

° Transformacion digital

° Metodologias agiles

° Internet de las cosas

° Inteligencia artificial

° Tecnologias de la cuarta revolucion industrial

° Participacion ciudadana y lenguaje claro

° 4 jornadas de induccion.

° Temas de seguridad y salud en el trabajo una participacion de 90 colaboradores

aproximadamente.

Campana Trabajo en casa, la cual incluyé los siguientes temas:

° Promocion y prevencion desde la ergonomia y nivel de estrés ocupacional.
° Tips de PyP para la prevencion de estrés ocupacional desde el trabajo remoto
° Socializacion de pausas activas via correo electronico.

Bienestar e incentivos

b Implementacion de trabajo compensado, con el fin de permitir que los colaboradores tengan
espacio en las festividades para compartir con sus familias.

° Gestion para otorgar dia de la familia a los colaboradores de planta.

° Gestion de reclutamiento y seleccion de personal contratista

Reclutamiento y Seleccién de personal para OPS

° Reclutamiento para 344 posiciones para personal para tecnologia, que fueron publicadas en
la pdgina web de la AND y en las distintas fuentes de reclutamiento.

° Perfilacion de cerca de 3.315 hojas de vida para las diferentes posiciones requeridas.

° Entrevistas a 562 personas para las diferentes posiciones requeridas.

° Aplicacion de pruebas psicotécnicas a 562 personas para las diferentes posiciones requeridas.
° Aplicacion de pruebas técnicas a 437 personas para las diferentes posiciones requeridas

Sistema de Gestion de Seguridad y Salud en el Trabajo

Se obtiene cumplimiento de la implementacion del Sistema integrado de gestion con un avance del

INFORME DE GESTION 2020

94,5% de implementacion segun requisitos minimos del Decreto 312 de 2019, evaluacion realizada en
mayo del 2020.

En el marco de la actualizacion del SG-SST y teniendo en cuenta el cumplimiento de los requisitos
minimos reglamentados, se lograron realizar las siguientes acciones:

1. Elaboracion y aprobacion de Programas de Promocion y Prevencién, para intervenir riesgos
ocupacionales segun panorama de riesgos asi:

e Programa Estilos de Vida Saludable

e Programa Riesgo Psicosocial

® Programa de Desordenes Musculo Esqueléticos (DME)
e Programa de Inspecciones

e Programa Orden y Aseo

e Programa de Mantenimiento Equipos y Herramientas

® Programa de Emergencias

2. Elaboracién del cronograma y/o plan de trabajo de cada uno de los programas de promocidn y
prevencion.

3. Eleccion y socializacion de obligaciones legales y responsabilidades de comités: COPASST y
COMITE DE CONVIVENCIA, elegidos para la vigencia 2019-2021.

4. Formulacién ydefinicién de los indicadores de estructura, proceso y resultado del SG-SST, conforme
a los numerales 21, 22 y 23 del Articulo 2.2.4.6.2 del Decreto 1072 de 2015.

5. Gestion de los examenes de ingreso, afiliaciones y retiro de los empleados al sistema de salud,
caja de compensacion COMPENSAR y ARL POSITIVA, en los tiempos que se han requerido.

6. Gestion del Convenio al sistema de medicina prepagada de Colsanitas y Medisanitas, el cual se
descuenta por némina y su pago se realiza antes del 10 de cada mes.

Gestion Administrativa

Durante la vigencia 2020, se realizé la creacion del MANUAL OPERATIVO PARA LA GESTION DE BIENES,
el cual permite definir las actividades y lineamientos para el registro, manejo, responsabilidad y control
de los bienes a cargo de la Agencia Nacional Digital — AND como un instrumento administrativo,
enmarcado dentro de los principios constitucionales de transparencia, economia, eficacia, celeridad,
eficiencia y equidad, articulo 209 de la Constitucion Politica.

De igual manera, se crearon los formatos o documentos que hacen parte del mencionado manual y se
llevo a cabo el trabajo requerido para la actualizacion del inventario de la Entidad, para cual se cuenta
con el aplicativo SINFA.

Gestion Presupuestal

La AND para el inicio de la vigencia 2020 contaba con una apropiacion vigente de $ 17.326.513.922, que
a medida que se fueron celebrando contratos y convenios con diferentes entidades publicas se fue
incrementando conforme a las siguientes incorporaciones de recursos, aprobadas por la Junta Directiva
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mediante acuerdo de junta y tramitadas con el Departamento Nacional de Planeacion y el Ministerio Gestion Contable y Tributaria

de Hacienda y Crédito Publico: . ) B ) ) B
Para el ano 2020 la incorporacion de la Agencia como entidad del Presupuesto General de la Nacion,

produjo cambios estructurales en los diferentes procesos financieros, contables y tributarios, teniendo en

VALOR cuenta su vinculacion al sistema SIIF NACION.
CONTRATO/CONVENIO ACUERDO DE JUNTA INCORPORADO
MinSalud - Paiweb - Contrato Interadministrativo 025-2020 001-2020 del 28/jul/2020 $1.915.219,200 Este cambio al SIIF NACION fue llevado a cabo de forma optima y a la fecha de corte 31/12/2020, la
MIRTIC - Convenio Interadministrative 868-2020 002-2020 del 2/sep/2020 §2.396.376.249 entidad cuenta con su proceso contable 100% en esta plataforma, presentando las siguientes cifras en
zggsgncuuura - Cédula Rural - Contrato Interadministrative 393- 003-2020 del 2/sep/2020 ¢ 751.392.000 sus estados financieros:
R 004-2020 del
DAFP - SUIT Fase Il - Contrato Interadministrativo 210-2020 15/5ep/2020 S 646.471.410
me. 3 5:700 A58 B59 SALDOS PARCIALES ESTADO DE SITUACION FINANCIERA A 31/12/2020
r
1 ACTINOS 5 4.963.049.569,65
Con las incorporaciones realizadas y el recorte presupuestal realizado por el Ministerio de Hacienda 11 EFECTIVO Y EQUIVALENTES AL EFECTIVO $ 777.850.703,42
y Crédito Publico por valor de $1.512.276.079, la AND finalizé la vigencia con una apropiacién de
$21.523.696.702, la cual fue ejecutada en un 93,14%, como se detalla a continuacién: 1.3 CUENTAS POR COBRAR 32.085.422.425,00
16 PROPIEDADES, PLANTAY EQUIPO % 1.08B.680.667,59
1.9 OTROS ACTIVOS % 1.001.095773,64
EIECUCION PRESUPUESTAL VIGENCIA 1020 r
£ 35,000 100% 2 PASINOS % 4,917.906.547,82
FIME 9%,
& 70 D00 - aliads DR o L 2.4 CUENTAS POR PAGAR % 216478318704
E Rp— o 2.5  BENEFICIOS & LOS EMPLEADOS 3 139.627.306,00
E LT L
N 29  OTROS PASIVOS 5 2.613.496.054,78
g0
] r
P = 3 PATRIMONIO $45.143.021,83
5 2 00% flLuan § LEE) 7
£0 [T e —— | b 31 PATRIMOMIO DE LAS ENTIDADES DE GOBIERND % 45143021,83
TOTAL FUMCONAMIENTO INVERBION
EEAFR, VIGENTE =C0MPRO0 ERTIECUTADD ——% EAC

La disminucion del patrimonio de la Agencia producto de los resultados negativos del ejercicio contable,
se fundamenta en gran parte en la ejecucion de los diferentes proyectos tecnologicos realizados para
MINTIC financiados con los recursos aportados y que hacen parte del Capital Fiscal de la Entidad, asi
como en la consolidacion de nuestra estructura operativa que direccione a esta organizacion, como la
entidad publica lider en la oferta de servicios tecnoldgicos de primer nivel.

SALDOS PARCIALES ESTADO DE RESULTADOS A 31/12/2020

|

4 INGRES05 $ 4.641.649.970,98
43 VENTA DE SERVICIOS % 4597 568.410,55
48 OTRODS INGRESDS % 43.981.560,43
r
5 GASTOS $ 13.687.459.994,91
51  DEADMINISTRACION Y OPERACION % 13.525.697.079,68
5.3  DETERIORO, DEPRECIACIONES, AMORTIZACIONES Y PROVISIONES ¢ 149422 461,53
57  DPERACIONES INTERISTITUCIONALES % 0,00
5.8 OTROS GASTOS % 12.340.453,70
PERDIDA EJERCICIO -5 9.045.810.023,93
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El resultado Negativo obedece a que la Agencia ha usado gran parte de los recursos del “Capital Fiscal”
aportados por MINTIC, para el desarrollo de proyectos tecnoldgicos encomendados por el Ministerio de
las Tecnologias de acuerdo a la naturaleza y mision propia de esta entidad y para el fortalecimiento
de la capacidad instalada y operacion propia de la Agencia, lo que genera que los estados contables
arrojen un incremento en los gastos del periodo que a su vez se deriva en un déficit en el resultado del
periodo, dado que los recursos usados NO corresponden contablemente a “Ingresos” de la vigencia, sino
a recursos que hacen parte del Capital de la Agencia, registrados en cuentas de Patrimonio.

Los Ingresos contables por Venta de Servicios comprenden los ingresos resultantes de la gestion
institucional para la ejecucion de proyectos, derivados de Contratos interadministrativos suscritos
con otras entidades de Gobierno:

Factura Fecha Tercero V- Bruto LY Vr.Factura | VR PAGADD SALDD
ED ] 29,01/2020 |FONDD ROTATORIO MINRELACIONES EXTERIORES 117 223.168 22.272402| 139.4395570| 139.495570
a2 15/04/2020 |FONDO ROTATORIO MINRELACIOMNES EXTERIORES 117 223.167 22.272402| 139.495569| 139.495569
a3 20,08/2020 | MINISTERID DE SALUD 574 565760 109.167.494| 633.733254| 683.733254
34 250972020 | MINISTERID DELTRABAID 448 272000 85,171 680 533.443680| 533.443 630
a5 22/10/2020 | MINISTERID DE AGRICUTUR A 375 .696.000 71.382240| 447.073240| 447.078.240
ELT 1801172020 | MINISTERID DELINTERIOR 133 712871 25.405445| 159.118316| 159118316 a
a7 26/11/2020 |AGENCIA NACKDNALDE CONTRATACION PUBLICA 137 4453845 26.114.711| 163.560.556| 158.315621 52444935

FEG-38 | 16/12/2020 |MINISTERIO DE SALUD 670326.720] 127.3G2077| 797.688.797| To7.688.797 a

FEG-39 | 16/12/2020 |MINISTERIS DELINTERIOR 1337123871 25.405445| 159.1183316| 159113316 a

FEG-40 | 23/12/2020 |AGENCIA NACIKOMALDE CONTRATACION PURLICA 137 445344 26.114.710| 163.560.554| 158.315.620 5244934

FEG-41 | 28/12/2020 |MINISTERIO DE AGRICUTURA 375 696.000 71.382240| 447.078.240 0 447078240

FEG-42 | 28/12/2020 |MINISTERIO DELTRARBAID 672 408.000]) 127.757.520( 800.165520 0| 800165520

FEG-43 | 30/12/2020 |MINISTERID DE SA1UD 703 940.166]) 133.748631| B37.688.797 0| 837638797

=R ENEE]

TOTALES 4597668411 B73.556.998|5471.225.409) 3.375.802 983)| 2095422 426

Las cuentas por cobrar por valor de $2.095.422.426, corresponden a facturas pendientes de pago al
cierre del afio 2020 y que son recaudadas dentro de los primeros dos meses del afio 2021.

De otro lado, desde la Gestién contable se ha logrado cumplir con las diferentes actividades derivadas
de los procesos impartidos por los 6rganos de monitoreo, control, regulacion y vigilancia del sector
publico colombiano, asi:

° Se hadado cumplimiento en torno al Nuevo Marco Normativo de Contabilidad para Entidades
de Gobierno, adoptado por la Contaduria General de la Nacion mediante Resolucion 533 de
2015 y sus modificaciones e implementado por estas entidades a partir del O1 de enero de
2018.

° Se han depurado cada una de las cifras que componen los estados financieros de la Agencia
a 31 de diciembre de 2020, reflejando razonabilidad en la situacion econdmica a la fecha de
corte.

° Los informes de auditoria realizados por la Revisoria Fiscal NO muestran hallazgos materiales,
que puedan afectar la situacion financiera de la Agencia de acuerdo con los estados
financieros auditados.

° Se ha cumplido de forma oportuna con la preparacion y envio de la informacion contable a
la Contaduria General de la Nacion, de acuerdo con los criterios y plazos establecidos por la
Entidad de regulacion Contable Resolucion 706 de 20176.

° Se dio cumplimiento a la obligacion de implementar la facturacion electronica.
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Se ha dado cumplimiento oportuno con las obligaciones tributarias a cargo de la Agencia:

° Declaracion de Ingresos y Patrimonio

° Informacion Exégena Nacional

° Informacion Exogena Distrital

° Declaracion y pago mensual de retenciones en la fuente

° Declaracion y pago bimestral de retenciones de ICA — Bogotd

° Declaracion y pago cuatrimestral del Impuesto a las Ventas IVA

° Declaracion y pago bimestral del Impuesto de Industria y Comercio ICA

Nota: Las cifras reportadas corresponden a los saldos actuales reflejados en los libros de
contabilidad, sin embargo, estas pueden sufrir pequenas variaciones producto de andlisis

y revisiones detalladas requeridas para preparar los Estados Financieros definitivos de
2020, de acuerdo a la Resolucién 706 de 2016 de la CGN las Entidades Publicas tienen
hasta 28 de febrero de 2021, para reportar los Estados Financieros Definitivos.

PARTICIPACION EN EVENTOS PROMOVIENDO
LA GESTION DE LA AGENCIA

Durante el 2020 la Agencia participd en diferentes eventos, sesiones de dialogo o iniciativas del
sector en donde dio a conocer su gestion, mostrando los resultados de los proyectos en ejecucion y la
implementacion del Modelo de Servicios Ciudadanos Digitales, continuando con la labor de visualizar el
trabajo de la AND. A continuacion, se evidencia la mencionada participacion:

Sesion con el Grupo de Modernizacion del Estado del DNP:

Se realizé una reunion con el equipo de trabajo de Modernizacion del Estado del DNP, para asi elaborar
un documento que buscaba analizar y gestionar aprendizajes de las diferentes iniciativas lideradas por
entidades publicas, que se habian puesto en marcha como respuesta o en el marco de la coyuntura del
CoOVID-19.

Durante la sesion se dialogd sobre la planeacion de la iniciativa, como se llevo a cabo la implementacion,
se mostraron los diferentes resultados que habia tenido el proyecto y los principales aprendizajes que
la entidad logré adquirir con el desarrollo de este gran proyecto para el Instituto Nacional de Colombia,
pero que beneficiaria a toda la poblacion colombiana y a las entidades del sector salud.

Hablemos de Gobierno Digital 2020:

En el mes de abril del 2020 la AND tuvo una aparicion en un Facebook Live de Gobierno, en el que
se habld sobre el proyecto CoronApp, que la entidad ayudd a desarrollar y trabajé en conjunto con el
Instituto Nacional de salud, MinTIC. Un gran proyecto que se fue creando.
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Internet para la Vida:

En el mes de septiembre del 2020 la AND hizo parte de la iniciativa del Gobierno Colombiano, liderada
por el MinTIC llamada “Internet para la vida”. Es una actividad que buscaba ofrecer a los nifios de
Colombia tablets para el desarrollo de sus actividades diarias y asi fortalecer el uso y apropiacion de las
tecnologias, para que cada vez mds usuarios tuvieran acceso a dispositivos moviles, que les permitieran
conectarse y hacer parte de la era digital que se vive actualmente.
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Colombia 4.0:

En el mes de diciembre la entidad tendrd participacion en el evento de Colombia 4.0, organizado por
MinTIC el cual busca reunir a entidades del sector publico y privado, para promover los diferentes temas
que estan relacionados con la revolucion industrial 4.0 y con la transformacion digital. Por lo cual la
entidad trabajo en conjunto con las entidades adscritas al MinTIC y se unid al escuadron digital.

Durante esta intervencion la entidad comunicard informacion acerca de su gestion institucional,
servicios tecnoldgicos que ofrece y sobre los Servicios Ciudadanos Digitales (SCD), explicando como su
gestion publica ayuda a promover y a construir un Estado mds transparente, eficiente y participativo, a
partir de la implementacion de la transformacion digital en las entidades publicas.
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OPORTUNIDADES DE MEJORA
2021

En el marco de la implementacion de los Servicios Ciudadanos Digitales se encuentran las siguientes
oportunidades de mejora para la vigencia 2021:

° La evolucion y operacion de los SCD debe ser continuar para garantizar el correcto
funcionamiento de los tres servicios, es por ello por lo que se recomienda como oportunidad
de mejora que el convenio 2021 que se contrate con MinTIC, contemple vigencias futuras.

® Lasobligacionesdefinidas parala AND, en surol de articuladory como prestador, consignadas
en el Decreto 620 de 2020, la Guia de lineamientos de SCD y la Guia de vinculacion y uso de
SCD, deberian ser implementadas de acuerdo con un plan coordinado con MinTIC y con los
recursos dispuestos para ello en el convenio del 2021.

® El talento humano capacitado en SCD en el 2020, fue un gran esfuerzo que se realizé en el
convenio actual, la recomendacion seria darle continuidad a dicho equipo para el convenio
202]1. Es importante resaltar que la estabilidad del equipo permitird mayor motivacion que
podrad verse reflejada en los resultados.

° Los pagos y los tiempos de la legalizacion de estos que se acuerden con MinTIC en el nuevo
convenio 2021, debe considerar el flujo de caja de la AND, para garantizar el pago oportuno
de las obligaciones de la AND con sus contratistas.

° Las actividades que dependen de las entidades en relacion con los tramites para
redireccionarlos a GOV.CO o integrarlos a los SCD, deben contar con una metodologia
especifica que permita comprometer a la entidad en su responsabilidad con el plan de
trabajo aprobado y a la AND de no asumir los costos que implica el incumplimiento por parte
de la entidad.

En cuanto a la ejecucion de los proyectos de ciencia, tecnologia e innovacion se han identificado
algunas oportunidades de mejora que facilitarian el desarrollo de cada una de las actividades
propuestas, asi:

® Realizar contrataciones del equipo de trabajo con un plazo de ejecucion acorde a la duracion
del proyecto, para disminuir la rotacion del personal.

* Garantizar la contratacion e inicio de actividades de todo el equipo del proyecto una vez
iniciado el proyecto.

° Mejorar la formulacion de los proyectos teniendo en cuenta el costo de la garantia acordada
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en la contratacion.

° Garantizar el licenciamiento requerido para el equipo del proyecto (Jira, Confluence,
Bitbucket).
° Garantizar la infraestructura tecnoldgica requerida para el desarrollo del proyecto, servidores,

mdquinas virtuales, servicios de nube.

° Planear el flujo de caja de la AND con base en la planeacion de pagos los proyectos, con el fin
de garantizar el pago de los equipos del proyecto.

° Para la optimizacion de los resultados de los proyectos contratados por las entidades publicas
es conveniente que los Gerentes de Proyecto de las Subdirecciones de Desarrollo y SCD sean
certificados en PMP y tengan un nivel de madurez que les permita ademads de controlar el
tiempo, costo y alcance del proyecto, también puedan tener un manejo adecuado de los
clientes cuando se trata de gestionar los controles de cambio que surgen en el periodo de
gjecucion.

Otras oportunidades de mejora:

° Para lograr un crecimiento sostenido en el tiempo, la AND debe poder tener la oportunidad
de generar capital propio incrementando el porcentaje del valor administrativo o de un
mayor valor en la tarifa, que le permita inversiones en Investigacion y Desarrollo para
que implementen lineas de aprendizaje y ejecucion alrededor de nuevas tecnologias de
transformacion digital como son los componentes de Blockchain, Inteligencia Artificial,
Internet of Things, ciberseguridad, BPM, Big Data que ademds le permita generar recursos
que se puedan invertir en capacitacion y obtencion de diferentes certificados como puede
seren CMMI, ISO 27000, SCRUM e ITIL que le permita estar alineado con las mejores prdcticas
y estar a la vanguardia de la tecnologia.

° Por la dindmica de la AND que presenta picos de contratacion en diferentes momentos del
arfio, es importante que se pueda tener la oportunidad de acudir a organizaciones externas
tanto del sector publico como del privado que puedan apoyar los procesos de contratacion
como de gjecucion, tener la posibilidad de hacer convenios o modalidad de bodyshoping
para unir esfuerzos que los lleven a ejecutar de manera eficiente el proyecto.

° Debe trabajarse de la mano con Talento humano en diferentes estrategias para retener el
talento humano que en la actualidad es contratado, las cuales debe estar encaminadas a
capacitaciones con el SENA o con MinTic en diferentes aspectos de tecnologia.

INFORME DE GESTION 2020 INFORME DE GESTION 2020



